Fraude herkennen =
fraude voorkomen

Oplichters verzinnen telkens iets
nieuws om hun slag te slaan.

Toch kun je ze herkennen. Wat zijn
de alarmsignalen?




Alarmsignaal:

-
“Je hebt een nieuwe betaalpas nodig.
Vul je huidige pincode in om de pas te K
kvervangen en je code te behouden.”

(o)
A

Een bankmedewerker vraagt nooit naar je
inlogcodes, pincode of andere beveiligingscodes.

Een oplichter wel.




Alarmsignaal:
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@ “Installeer dit programma, dan kijk ik
met je mee en kan ik je helpen.”

Een bankmedewerker vraagt je nooit om een
meekijkprogramma te installeren.

Een oplichter wel.




Alarmsignaal:

[“Er is iets mis met je rekening. Boek je }7 (o)

geld snel over om het veilig te stellen.” a

Een bankmedewerker vraagt je nooit om geld
over te maken naar een andere rekening.

Een oplichter wel.




Alarmsignaal:

“We zagen vreemde activiteiten op je A
rekening. Log hier in en controleer of
e het goed zit.” )

Een bankmedewerker stuurt je nooit een
bericht met een directe link naar Mijn ING.

Een oplichter wel.




Alarmsignaal:

N
“Geef je betaalpas mee aan de koerier die ik
~L. < langs stuur. Anders loopt je geld gevaar.”

J

Een bankmedewerker vraagt je nooit om je
Betaalpas, ID-bewijs of ING Scanner aan
iemand mee te geven of op te sturen.

Een oplichter wel.




Herken de Alarmsignalen
met de 5B’s van Veilig Bankieren

1.

Bescherm je codes
Je huissleutel geef je niet aan een willekeurige voorbijganger. Doe dat ook niet
met je beveiligingscodes.

Bewaak je pas
Je huissleutel laat je niet slingeren. Doe dat ook niet met je betaalpas of
creditcard

Beveilig je apparatuur
Je voordeur doe je op slot. Doe dat ook met de apparatuur die je gebruikt om je
bankzaken te regelen.

Bekijk je afschrijvingen
Je weet wat er op jouw rekening binnenkomt. Kijk je ook regelmatig wat er wordt
afgeschreven? Dan kun je direct aan de bel trekken als er iets niet klopt.

Bij twijfel: bel je bank
Voorkomen is beter dan genezen. Maar dat lukt helaas niet altijd. Denk je dat je
het slachtoffer bent van fraude, laat dit dan direct aan ons weten.
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